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Toelichting bij het sluiten van de verwerkersovereenkomst

Instructies: 
Wanneer de wegbeheerder verantwoordelijk is voor de verwerking van Persoonsgegevens, dan is de wegbeheerder en de zogeheten Verwerkingsverantwoordelijke en is de wegbeheerder, wanneer er een andere partij betrokken wordt om deze Persoonsgegevens te verwerken, verplicht om afspraken over deze verwerking van Persoonsgegevens schriftelijk vast te leggen op grond van de Algemene verordening gegevensbescherming (AVG).

Deze andere partij verleent de wegbeheerder dus diensten en hierbij worden Persoonsgegevens[footnoteRef:2] verwerkt. In dat geval wordt er tussen de wegbeheerder en de andere partij een verwerkersovereenkomst gesloten. Denk bijvoorbeeld aan de situatie waar een extern bureau in opdracht voor de wegebeheerder voor het uitvoeren van het onderhoud en de analyse Persoonsgegevens verwerkt. Er is dan sprake van een verwerking van Persoonsgegevens door een andere partij, en dient er een verwerkersovereenkomst gesloten te worden.  [2:  Alle informatie die direct en indirect herleidbaar is naar een natuurlijk persoon. ] 


Voor je ligt dan ook de template verwerkersovereenkomst van het Landelijk Verkeersmanagement Beraad (LVMB). In deze handleiding lees je of en zo ja, hoe je deze template gebruikt.

Bepalen óf je een verwerkersovereenkomst moet sluiten met de andere organisatie is niet altijd eenvoudig. Het helpt om de vragen uit Deel A te beantwoorden. Als je een verwerkersovereenkomst moet sluiten, helpen de instructies in Deel B jou om de template in te vullen. Tot slot geeft Deel C uitleg over de inhoud van de verwerkersovereenkomst. 

Deel A: Bepaal of jou organisatie Persoonsgegevens laat verwerken.
Indien jouw organisatie Persoonsgegevens laat verwerken door een andere partij dienen er afspraken gemaakt te worden over de gegevensverwerking die uitbesteed wordt. Voordat het zover is, zal dus eerst bepaald moeten worden óf Persoonsgegevens verwerkt worden waarvoor jouw organisatie verwerkingsverantwoordelijk is. 

[bookmark: _Hlk72839825]Persoonsgegevens zijn alle gegevens die direct of indirect naar een natuurlijk persoon, de betrokkene, te herleiden zijn. Een betrokkene kan een klant, medewerker maar ook een leverancier of partner zijn. Het betreft altijd informatie over natuurlijke personen. Informatie die iets zegt over deze individu is bijvoorbeeld de naam en het adres en kan direct identificerend zijn. Maar ook indirecte gegevens zoals het lijnnummer en SRM-berichten. 

Worden er Persoonsgegevens gedeeld met de andere partij? Bepaal dan aan de hand van de volgende vraag of het jouw organisatie daarvoor de verwerkingsverantwoordelijke is.

Bepaal of er sprake is van een verwerkingsverantwoordelijke – verwerker relatie.
Wanneer jouw organisatie het doel en de middelen van de gegevensverwerking bepaalt, dan is deze organisatie in de zin van de AVG aan te merken als verwerkingsverantwoordelijke en blijft deze altijd verantwoordelijk voor de gegevensverwerking, ook als deze uitbesteed wordt aan een andere partij, de verwerker. Wel dient de verwerker zelf ook aan bepaalde AVG regels te voldoen.

Of jouw organisatie verwerkingsverantwoordelijke is en of er wel of niet sprake is van een verwerker, is in de praktijk soms lastig te bepalen. Je kunt jezelf een aantal vragen stellen om te bepalen of jouw organisatie als verwerkingsverantwoordelijke handelt:

i. Bepaal je met welk doel de Persoonsgegevens worden verwerkt en de manier waarop dat gebeurt? M.a.w. zal de andere partij de instructies van jouw organisatie ten aanzien van de gegevensverwerking moeten opvolgen? Voorbeeld: een wegbeheerder maakt gebruik van een clouddienst. De clouddienst slaat dan in opdracht van de wegbeheerder Persoonsgegevens op. De clouddienst treedt op als verwerker. 

ii. Staat in de wet beschreven dat jouw organisatie bepaalde Persoonsgegevens mag of moet verzamelen en verwerken? Voorbeeld: uit de Wegenverkeerswet volgt dat wegbeheerders verantwoordelijk zijn voor het verzekeren van de veiligheid op de weg.

iii. Volgt logischerwijs uit het type werkzaamheden en verantwoordelijkheden van de organisatie dat het als ‘verwerkingsverantwoordelijke’ moet worden aangemerkt? Voorbeeld: de verwerking van CAM data voor de ITS applicatie. 

Let op:
Indien je Persoonsgegevens verstrekt aan een derde partij en deze derde partij de Persoonsgegevens verwerkt voor eigen doeleinden met eigen middelen dan is deze derde partij geen verwerker, maar ook een zelfstandig verwerkingsverantwoordelijke. In dat geval hoeft je geen verwerkersovereenkomst te sluiten. Denk hierbij aan het verstrekken van onderzoeksgegevens aan het Openbaar Ministerie. De ontvangende partij heeft een eigen plicht tot het verwerken van de Persoonsgegevens.

Neem bij twijfel over de relatie tussen partijen contact op met de bevoegde jurist binnen jouw organisatie. 

Deel B: Jouw organisatie is verwerkingsverantwoordelijke en wil Persoonsgegevens laten verwerken.

Een verwerkersovereenkomst moet altijd schriftelijk worden overeengekomen en aan bepaalde (inhoudelijke) eisen voldoen. Deze template ‘verwerkersovereenkomst LMVB’ voldoet aan deze eisen en kan als bijlage worden toegevoegd aan een hoofdovereenkomst, maar dient wel apart te worden ondertekend. De template van het Landelijk Verkeersmanagement Beraad (LVMB) wordt ketenbreed toegepast en van de template kan, in beginsel, niet worden afgeweken. 

Het proces voor het afsluiten van de verwerkersovereenkomst – rollen en taken.
Het kan uiteraard per organisatie verschillen bij wie de taak tot het sluiten van de verwerkersovereenkomst belegd wordt. Hierna volgt dan ook een beschrijving van hoe dit in theorie belegd kan worden binnen een organisatie. 

De verantwoordelijke afdeling is verantwoordelijk voor het sluiten van de verwerkersovereenkomst met de derde partij en het door de juiste persoon laten ondertekenen.

De inkoop coördinator is verantwoordelijk voor het contractmanagement. D.w.z. dat deze adviseert over de inkoop technische zaken en archiveert de verwerkersovereenkomst in het inkoopdossier. 

De privacy officer is verantwoordelijk voor het up-to-date houden van de verwerkersovereenkomst en adviseert de verantwoordelijke afdeling in geval van afwijking van de template.

Legenda:
Check voordat je de verwerkersovereenkomst naar de andere partij (‘verwerker’) stuurt het volgende:

CHECKLIJST:
· Zijn [de groen gearceerde tekstvelden] ingevuld door de verwerkingsverantwoordelijke?
· Zijn de [geel gearceerde tekstvelden] ingevuld door de verwerker?
· Is dit voorblad met instructies en legenda verwijderd?
· Zijn de schuingedrukte onderdelen in bijlage 1 en 2 verwijderd? 

Nadat de template is ingevuld en voordat deze wordt getekend door partijen:

CHECKLIJST:
Stem alle bijlages af met de privacy officer en/of jurist van jouw organisatie, d.w.z.:
· Bijlage 1: Overzicht met verwerkingen van Persoonsgegevens en verwerkingsdoelen
· Bijlage 2: Overzicht bewaartermijnen
· Bijlage 3: Overzicht met beveiligingsmaatregelen
· Bijlage 4: Overzicht van sub-verwerkers

Deel C: Artikelsgewijze toelichting verwerkersovereenkomst
Hieronder worden een aantal artikelen kort toegelicht. 

1: De definities van artikel 4 AVG hebben in deze verwerkersovereenkomst dezelfde betekenis. 

2.1: De verwerkersovereenkomst maakt onderdeel uit van een hoofdovereenkomst. De verwerkersovereenkomst kan voor of gelijktijdig met de hoofdovereenkomst afgesloten worden. 

2.2: In bijlage 1 moeten de partijen de uit te voeren verwerkingen duidelijk vermelden. De verwerker mag alleen de in bijlage 1 genoemde verwerkingen uitvoeren. 

3.3: De verwerkersovereenkomst eindigt op moment dat de dienstverlening op grond van de hoofdovereenkomst eindigt. Dit artikel wordt in samenhang met artikel 3.4 gelezen.

4.1: Verwerker verwerkt alleen Persoonsgegevens in opdracht van de verwerkersverantwoordelijke. Dit is van groot belang omdat de verwerker geen feitelijke invloed mag hebben op welke Persoonsgegevens verwerkt worden, de manier waarop zij worden verwerkt, hoelang ze verwerkt worden enzovoorts. Het is aan de verwerkingsverantwoordelijke om de verwerker duidelijke instructies te geven hieromtrent.

4.4: De verwerker dient passende en aantoonbare technische en organisatorische maatregelen te nemen. De verwerker dient aan de verwerkingsverantwoordelijke te tonen hoe de systemen zijn beveiligd. De verwerker vult hiertoe Bijlage 3 in. Een ‘passend beveiligingsniveau’ kan betekenen dat de verwerker zelf het initiatief neemt om aanvullende maatregelen te nemen. Belangrijk is om de ingevulde bijlage 3 te toetsen om te kunnen beoordelen of de beveiligingsmaatregelen van de verwerker overeenkomen met de interne beveiligingsmaatregelen van de organisatie.

5.1: Op de verwerker moet algemene toestemming van de verwerkingsverantwoordelijke ontvangen voor het inschakelen van sub-verwerkers. In artikel 28 AVG worden er twee opties gegeven voor het inschakelen van nieuwe sub-verwerker(s), te weten: schriftelijke voorafgaande toestemming voor elke nieuwe sub-verwerker of algemene toestemming met informatieplicht. Voor de werkbaarheid van een algemene verwerkersovereenkomst, is hier gekozen voor een algemene toestemmingsgrond.  

5.2: De sub-verwerker heeft t.a.v. de gegevensbescherming dezelfde verplichtingen die de verwerker heeft. Als de sub-verwerker zijn verplichtingen niet nakomt, blijft de verwerker t.a.v. de gegevensbescherming volledig aansprakelijk voor het niet nakomen van de verplichtingen door de sub-verwerker. In het geval het niet (direct) mogelijk is om dezelfde afspraken te maken met een sub-verwerker (bv. In geval van clouddiensten), dan moet de sub-verwerker in ieder geval voldoen aan de verplichtingen van de AVG.

5.3: De verwerking van de sub-verwerker moet binnen de EER plaatsvinden. Het is dus ook belangrijk om dit te toetsen voordat de verwerkersovereenkomst gesloten wordt. Hetzelfde geldt voor de verwerker zelf. Vraag dus specifiek een specificatie op van de opslaglocatie(s).

6.1: De verwerker is verplicht mee te werken aan de uitvoering van een audit. Als de verwerker op basis van een certificering, of een recent auditrapport kan aantonen dat het beveiligingsniveau voldoende is, kan een audit achterwege blijven. Bij twijfel over de uitkomsten van de audit gaat de verwerkingsverantwoordelijke daarover in gesprek met de
verwerker. Eventueel kan de verwerkingsverantwoordelijke zich wenden tot de auditor. 

6.6: In het geval dat een gegevensbeschermingeffectbeoordeling (GEB (DPIA)) noodzakelijk is, is de verwerker verplicht mee te werken op basis van de verplichtingen uit de AVG. Dit is ook logisch want de verwerkingsverantwoordelijke schakelt met een reden de hulp van een verwerker is, vaak vanwege bepaalde technische expertise waarover de verwerker beschikt en juist die informatie over die expertise ligt in handen van de verwerker. Voor de verwerkingsverantwoordelijke is die informatie weer relevant om in de GEB op te kunnen nemen omdat het van invloed kan zijn op de risico’s. 

7.1: Als een betrokkene een beroep doet op zijn rechten, dan helpt de verwerker de verwerkingsverantwoordelijke om hier binnen de wettelijke termijn over te kunnen beslissen. De verwerker gaat binnen een termijn van 14 dagen in op het verzoek van de verwerkingsverantwoordelijke. Hiervoor geldt eenzelfde ‘meewerkingsverplichting’ als bij de GEB. Een gedeelte van de gegevensverwerking wordt uitbesteed aan de verwerker, en dus is het om die reden vanzelfsprekend dat bepaalde informatie over de betrokkene enkel bij hen ligt. Een concreet voorbeeld daarvan is bijvoorbeeld het recht van rectificatie, als een betrokkene dat inroept dan moet het in de systemen aangepast worden, dus ook in het systeem van de verwerker. Aan een dergelijk rectificatieverzoek van de verwerkingsverantwoordelijke moet de verwerker dan ook meewerken.

7.3: Mocht een betrokkene bij de uitoefening van zijn rechten zich rechtstreeks richten tot de verwerker, dan neemt laatstgenoemde hierover direct contact op met de verwerkingsverantwoordelijke. Dit is bijvoorbeeld het geval als er een melding binnenkomt via het systeem van de verwerker.

8.2: De verwerker garandeert te voldoen aan wet- en regelgeving. De verwerker dient te voldoen aan de eisen die volgen uit de Baseline informatiebeveiliging Overheid (BIO). Dit is dus ook van invloed op de bijlage waarin de beveiligingsmaatregelen zijn gespecificeerd.

8.5: Partijen zullen in onderling overleg de noodzakelijke aanpassing van de beveiligingsmaatregelen bespreken. De aanleiding hiertoe kan bijvoorbeeld zijn dat er een datalek heeft plaatsgevonden en het duidelijk wordt dat verwerker een structurele aanpassing moet doorvoeren om een dergelijk incident in de toekomst te kunnen voorkomen. De kosten die daarmee gemoeid zijn, komen dan voor rekening van de verwerker.

9.1: De verwerking van Persoonsgegevens mag alleen binnen de EER plaatsvinden. Daarvan mag worden afgeweken als de verwerkingsverantwoordelijke op grond van artikel 45 en 46 AVG uitdrukkelijk toestemming geeft. Als de verwerker toestemming krijgt van de verwerkingsverantwoordelijke om de Persoonsgegevens buiten de EER te verwerken moet er in ieder geval een adequaatheidsbesluit zijn van de Europese Commissie, dan wel moet er sprake zijn van passende maatregelen en moeten betrokkenen over afdwingbare rechten en
doeltreffende rechtsmiddelen beschikken, zoals bedoeld in artikel 46 AVG.

10.1: Verwerker zorgt ervoor dat de Persoonsgegevens geheim blijven, tenzij de wet dit anders bepaald. Dit kan op meerdere manieren bewerkstelligd worden. Denk aan het sluiten van een geheimhoudingsverklaring met de verwerker, maar het opnemen in de overeenkomst dat de andere partij ervoor instaat dat personeel dat in aanraking komt met de informatie en Persoonsgegevens van verwerkingsverantwoordelijke, aan geheimhouding gebonden is, kan ook afdoende zijn. Zie artikel 10.2

11: Een datalek is een beveiligingsincident waarbij Persoonsgegevens, die de Verwerker namens de Verwerkingsverantwoordelijke beheert, mogelijk verloren zijn gegaan of onbedoeld toegankelijk waren voor derden. Het gaat om gegevens die te koppelen zijn aan deze personen, zoals, maar niet beperkt tot, namen, adressen, telefoonnummers, e-mailadressen, login-gegevens, cookies, IP-adressen of identificerende gegevens van computers of telefoons.

11.1: Het is belangrijk dat de verwerker de verwerkingsverantwoordelijke binnen 24 uur op de hoogte brengt van een (vermoedelijke) inbreuk. Het gaat er daarbij om dat verwerker de verwerkingsverantwoordelijke direct informeert zodra er iets vreemds gebeurt met de Persoonsgegevens van verwerkingsverantwoordelijke. Verwerker en verwerkingsverantwoordelijke dienen af te spreken wie als contactpersoon dient indien er sprake is van een beveiligingsincident. Verstrek hiervoor een naam, e-mail en/of telefoonnummer. 

11.2: Ten behoeve van de uiteindelijke melding aan de toezichthoudende autoriteit verstrekt de verwerker alle hem beschikbare informatie aan de Verwerkingsverantwoordelijke zoals vermeld op het formulier van Meldloket van de Autoriteit Persoonsgegevens. 

11.3: De beslissing om de inbreuk te melden bij de toezichthoudende autoriteit en/of betrokkene ligt bij de verwerkingsverantwoordelijke en niet bij de verwerker. 

13: Wanneer de identificerende elementen of brondata vernietigd zijn, of re-identificatie anderszins onmogelijk is, is sprake van anonieme gegevens. De AVG is dan niet langer van toepassing. Over het anonimiseren van Persoonsgegevens moeten afspraken worden gemaakt. 










BIJLAGE [nummer] bij de Hoofdovereenkomst

Contractnummer/kenmerk…

Tussen

[Verwerkingsverantwoordelijke]

en

[Verwerker]

Datum: [INVOEREN DATUM]






































Contractpartijen:
1.	Verwerkingsverantwoordelijke te weten [STATUTAIRE NAAM], statutair gevestigd te [PLAATS], vertegenwoordigd door [NAAM EN/OF NAAM BESTUURDER], hierna te noemen: ‘Verwerkingsverantwoordelijke’,

en 

2.	Verwerker te weten [STATUTAIRE NAAM], statutair gevestigd te [PLAATS], vertegenwoordigd door [NAAM EN/OF NAAM BESTUURDER], hierna te noemen: ‘Verwerker’,

gezamenlijk aan te duiden als: ‘Partijen’;

Overwegende dat:

· Partijen een Overeenkomst hebben gesloten met betrekking tot [KORT OMSCHRIJVEN]. Ter uitvoering van deze Overeenkomst worden Persoonsgegevens verwerkt.
· Verwerkingsverantwoordelijke hecht grote waarde aan het beschermen van deze Persoonsgegevens. Om die reden leggen Partijen in deze Verwerkersovereenkomst en de daarbij behorende bijlagen, vast wat Verwerker wel of niet mag doen met de Persoonsgegevens, te weten:
· Bijlage 1: Overzicht met verwerkingen van Persoonsgegevens en verwerkingsdoelen
· Bijlage 2: Overzicht bewaartermijnen
· Bijlage 3: Overzicht met beveiligingsmaatregelen
· Bijlage 4: Overzicht van sub-verwerkers

1.	Definities
De hierna en hiervoor gebruikte begrippen volgen uit de Algemene Verordening Gegevensbescherming en hebben de volgende betekenis:
1.1. Betrokkene: geïdentificeerde of identificeerbaar natuurlijk persoon op wie de verwerkte Persoonsgegevens betrekking hebben. 
1.2. Gegevensbeschermingseffectbeoordeling: het uitvoeren van een beoordeling, voorafgaand aan het uitvoeren van de verwerking, van het effect van de beoogde verwerkingsactiviteiten op de bescherming van de Persoonsgegevens. 
1.3. Overeenkomst: de (hoofd)overeenkomst waar deze Verwerkersovereenkomst uit voortvloeit.
1.4. Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens (‘Datalek’).
1.5. Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon (‘de Betrokkene’); als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.
1.6. Sub-verwerker: een partij die namens Verwerker Persoonsgegevens verwerkt voor de Verwerkingsverantwoordelijke. 
1.7. Verwerker: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat ten behoeve van de verwerkingsverantwoordelijke Persoonsgegevens verwerkt (‘Verwerker’).
1.8. Verwerkersovereenkomst: deze Overeenkomst inclusief de bijlagen (‘Verwerkersovereenkomst’). 
1.9. Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens.
1.10. Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de verwerking van Persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen voor deze verwerking in het Unierecht of het lidstatelijke recht worden vastgesteld, kan daarin worden bepaald wie de verwerkingsverantwoordelijke is of volgens welke criteria deze wordt aangewezen (‘Verwerkingsverantwoordelijke’).
1.11. Toezichthoudende autoriteit: een onafhankelijke overheidsinstantie verantwoordelijk voor het toezicht op de naleving van de wet in verband met de verwerking van Persoonsgegevens. In Nederland is dit de Autoriteit Persoonsgegevens.

2. Doel van de Verwerkersovereenkomst
2.1. Deze Verwerkersovereenkomst regelt de Verwerking van Persoonsgegevens door Verwerker in het kader van de Overeenkomst. 
2.2. De aard en het doel van de Verwerking, welke Persoonsgegevens Verwerker precies zal verwerken en voor welke doeleinden, Betrokkenen en ontvangers zijn in Bijlage 1 omschreven. De bewaartermijnen zijn in Bijlage 2 omschreven. 

3. Totstandkoming, duur en beëindiging van deze Verwerkersovereenkomst
3.1. Deze Verwerkersovereenkomst treedt in werking op de datum waarop Partijen deze ondertekenen.
3.2. Deze Verwerkersovereenkomst is onderdeel van de Overeenkomst en zal gelden voor zolang de Overeenkomst duurt.
3.3. Indien de Overeenkomst eindigt, eindigt deze Verwerkersovereenkomst automatisch; de Verwerkersovereenkomst kan niet apart worden opgezegd.
3.4. Na beëindiging van deze Verwerkersovereenkomst zullen de lopende verplichtingen voor Verwerker, zoals het melden van Datalekken waarbij Persoonsgegevens van Verwerkingsverantwoordelijke betrokken zijn en de plicht tot geheimhouding blijven voortduren. 

4.	Verplichting verwerker
4.1. Verwerker verwerkt alleen Persoonsgegevens in opdracht van Verwerkingsverantwoordelijke en Verwerker heeft geen zeggenschap over de Persoonsgegevens. Verwerker volgt instructies van Verwerkingsverantwoordelijke ten aanzien van de verwerking op en mag de Persoonsgegevens niet op een andere manier verwerken, tenzij Verwerkingsverantwoordelijke Verwerker daar van tevoren toestemming of opdracht voor geeft. 
4.2. De Verwerker neemt geen zelfstandige beslissingen over het verwerken van de Persoonsgegevens voor andere doeleinden, waaronder over de verstrekking daarvan aan derden en de duur van de opslag van gegevens. De zeggenschap over Persoonsgegevens verstrekt aan Verwerker in het kader van de Overeenkomst, alsmede over de door Verwerker in dat kader verwerkte gegevens, berust bij Verantwoordelijke. De actieve en passieve bewaartermijnen, inclusief back-ups, zijn nader toegelicht in artikel 13.
4.3. Verwerker garandeert de toepassing van passende technische en organisatorische maatregelen zoals nader toegelicht in artikel 8 en Bijlage 3, opdat de Verwerking aan de vereisten van de Algemene Verordening Gegevensbescherming voldoet en de bescherming van de rechten van de Betrokkene is gewaarborgd. 

5.  	Inschakelen van Sub-verwerker
5.1. Verwerker mag zonder algemeen voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke geen andere personen of organisaties inschakelen bij het verwerken van de Persoonsgegevens.
5.2. Wanneer Verwerker met toestemming van Verwerkingsverantwoordelijke andere partijen of organisaties inschakelt, zorgt Verwerker er voor dat aan de ingeschakelde sub-verwerker dezelfde verplichtingen worden opgelegd als aan Verwerker door Verantwoordelijke. Verwerker blijft jegens Verantwoordelijke volledig aansprakelijk voor het nakomen van de verplichtingen door de sub-verwerker.
5.3. Verwerker zal geen sub-verwerkers buiten de Europese Economische Ruimte (EER) inschakelen en ook niet toestaan dat haar sub-verwerkers sub-verwerkers inschakelen buiten de EER (Europese Economische Ruimte).

6. Verlenen bijstand in verband met gegevensbeschermingeffectbeoordeling, voorafgaande raadpleging, audits en informatieplicht
6.1. Verwerker stelt Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is om aan te tonen dat de in deze bepalingen neergelegde verplichtingen worden nageleefd evenals alle bepalingen die rechtstreeks voortvloeien uit de Algemene Verordening Gegevensbescherming en/of relevante privacy wetgeving. Op verzoek van Verwerkingsverantwoordelijke staat Verwerker ook audits toe van en werkt hij mee aan de verwerkingsactiviteiten die onder deze bepalingen vallen, met redelijke tussenpozen of indien er aanwijzingen van niet-naleving zijn. Verwerkingsverantwoordelijke zal hierbij rekening houden met relevante certificeringen waarover Verwerker al beschikt. 
6.2. Verwerkingsverantwoordelijke kan ervoor kiezen de audit zelf uit te voeren of een onafhankelijke auditor in te schakelen. Audits kunnen ook inspecties in de gebouwen of fysieke faciliteiten van Verwerker betreffen en worden met inachtneming van een redelijke termijn uitgevoerd.
6.3. De controle op de algehele verwerking van Persoonsgegevens door Verwerker kan, naast de auditmogelijkheid, ook geschieden via zelfevaluatie door Verwerker. Verwerker zal hierbij aan Verwerkingsverantwoordelijke een rapport verstrekken waarin Verwerker aantoont dat hij voldoet aan de wet en de afspraken uit deze Verwerkersovereenkomst. Deze rapportage dient te worden ondertekend door een directielid binnen de organisatie van Verwerker.
6.4. De kosten voor de uitvoering van een audit zullen voor rekening van Verwerker komen wanneer blijkt dat Verwerker zich niet aan de verplichtingen in deze Verwerkersovereenkomst houdt.
6.5. Verwerker verleent desgevraagd kosteloos bijstand aan Verantwoordelijke indien met betrekking tot de verwerking een beoordeling wordt gemaakt van het effect van de verwerkingsactiviteiten op de bescherming van Persoonsgegevens (gegevensbeschermingseffectbeoordeling). Dit betekent onder meer medewerking aan het desgewenst verlenen van inzage in logs en overeenkomsten met sub-verwerkers, maar strekt zich niet uit tot het verlenen van juridische ondersteuning bij het opstellen van een dergelijk rapport.
6.6. Verwerker verleent desgevraagd bijstand aan Verantwoordelijke indien naar aanleiding van een gegevensbeschermingseffectbeoordeling door Verantwoordelijke raadpleging van de Autoriteit Persoonsgegevens plaatsvindt.
6.7. Indien uit een (voorafgaand of ambtshalve) onderzoek van de Autoriteit Persoonsgegevens of uit jurisprudentie zou blijken dat Verwerker, of haar sub-verwerkers, (op onderdelen) niet aan de Algemene Verordening Gegevensbescherming en/of andere relevante privacywetgeving voldoet, zal Verwerker Verantwoordelijke hierover onverwijld informeren. Verwerker zal alle benodigde technische of organisatorische verbeteringen die hieruit voortvloeien, op eigen kosten doorvoeren.

7. 	Rechten betrokkenen 
7.1. Wanneer Verwerkingsverantwoordelijke een verzoek van een Betrokkene ontvangt ten aanzien van het uitoefenen van zijn of haar rechten, dan werkt Verwerker daar binnen een termijn van 14 dagen aan mee. Deze rechten bestaan uit een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming, bezwaar maken tegen de verwerking van de Persoonsgegevens en een verzoek tot overdraagbaarheid van de eigen Persoonsgegevens.
7.2. Verwerker verleent Verantwoordelijke zoveel mogelijk directe inzage in alle verwerkte Persoonsgegevens via een digitale interface, waaronder inzage in de Diagnostische Gegevens.
7.3. Een door Verwerker ontvangen verzoek van een Betrokkene met betrekking tot verwerking van Persoonsgegevens wordt door Verwerker zonder uitstel, maar in ieder geval binnen 2 werkdagen, doorgestuurd naar Verantwoordelijke.

8.	Beveiligen Persoonsgegevens
8.1. Verwerker zorgt ervoor dat de Persoonsgegevens voldoende worden beveiligd. Om verlies en onrechtmatige verwerkingen te voorkomen neemt Verwerker passende technische en organisatorische maatregelen. 
8.2. Verwerker garandeert te voldoen aan de vereisten van de toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens en aan de Baseline informatiebeveiliging Overheid (BIO) of aantoonbaar aan soortgelijke eisen kan voldoen. 
8.3. Deze maatregelen zijn afgestemd op het risico van de Verwerking. Een overzicht van deze maatregelen en het beleid daaromtrent is opgenomen in Bijlage 3.
8.4. Ter controle van de genomen beveiligingsmaatregelen zal Verwerker aan Verwerkingsverantwoordelijke op eerste verzoek, met een maximum van een keer per jaar, een rapportage sturen waarin de genomen actuele beveiligingsmaatregelen staan en de eventuele aandachts- en/of verbeterpunten. Hiervoor brengt Verwerker geen kosten in rekening aan Verwerkingsverantwoordelijke.
8.5. Wanneer Partijen vinden dat een wijziging in de te nemen beveiligingsmaatregelen noodzakelijk is, treden Partijen in overleg over de wijziging daarvan. De kosten gemoeid met het wijzigen van de beveiligingsmaatregelen komen voor rekening van degene die de kosten maakt.

9.	Exporteren Persoonsgegevens
9.1. Verwerker mag geen Persoonsgegevens laten verwerken door andere personen of organisaties buiten de Europese Economische Ruimte (EER), zonder daarvoor voorafgaande schriftelijke toestemming te hebben verkregen van Verwerkingsverantwoordelijke.

10.	Geheimhouding
10.1. Verwerker zal de verstrekte Persoonsgegevens geheim houden, tenzij dit op basis van een wettelijke verplichting niet kan.
10.2. Verwerker zorgt dat zijn/haar personeel en ingeschakelde hulppersonen zich aan deze 
		geheimhouding houden, door een geheimhoudingsplicht in de (arbeids-)contracten op te nemen.

11.	Datalekken
11.1. In geval van een ontdekking van een mogelijk Datalek zal Verwerker Verwerkingsverantwoordelijke hierover informeren binnen een termijn van 24 uur, zodat Verwerkingsverantwoordelijke indien nodig een melding van het Datalek bij de Toezichthouder kan doen.
11.2. Verwerker zal Verwerkingsverantwoordelijke op de hoogte houden van nieuwe ontwikkelingen rondom het Datalek, ook zal Verwerker de getroffen maatregelen om het Datalek te beperken en te beëindigen en een soortgelijk incident in de toekomst te kunnen voorkomen, overleggen aan Verwerkingsverantwoordelijke.
11.3. Verwerker mag geen melding van een Datalek aan de Toezichthouder doen, wanneer bij het Datalek Persoonsgegevens van Verwerkingsverantwoordelijke betrokken zijn. Ook mag Verwerker de Betrokkenen niet informeren over het Datalek. Deze verantwoordelijkheid ligt bij Verwerkingsverantwoordelijke.
11.4. Eventuele kosten die gemaakt worden om het Datalek op te lossen en in de toekomst te kunnen voorkomen, komen voor rekening van degene die de kosten maakt.

12.	Aansprakelijkheid
12.1. Als Verwerker de verplichtingen uit deze Verwerkersovereenkomst niet nakomt, kan 
Verwerkingsverantwoordelijke Verwerker daarvoor aansprakelijk stellen.
12.2. Verwerker is aansprakelijk voor alle schade die Verwerkingsverantwoordelijke lijdt door het niet nakomen van de wet en de bepalingen uit deze Verwerkersovereenkomst, voor zover dit is ontstaan door de werkzaamheden van Verwerker.
12.3. Verwerker is aansprakelijk voor de aan Verwerkingsverantwoordelijke opgelegde bestuurlijke boete door de Toezichthouder als de schade het gevolg is van het onrechtmatig of nalatig handelen van Verwerker.
12.4. Verwerkingsverantwoordelijke is niet aansprakelijk voor aanspraken van Betrokkene of andere personen en organisaties waar Verwerker de samenwerking mee is aangegaan of waarvan Verwerker Persoonsgegevens verwerkt, als dit het gevolg is van het onrechtmatig of nalatig handelen van Verwerker.

[bookmark: _Ref100912230]13.	Teruggave Persoonsgegevens en bewaartermijn
13.1. Na het beëindigen van deze Verwerkersovereenkomst geeft Verwerker de Persoonsgegevens terug aan Verwerkingsverantwoordelijke.
13.2. De overgebleven Persoonsgegevens zal Verwerker vernietigen na verstrijken van de wettelijke bewaartermijn en/of op verzoek van Verwerkingsverantwoordelijke. 
13.3. Zonder andersluidend schriftelijke instructie van Verwerkingsverantwoordelijke, zal Verwerken (kopieën van) de Persoonsgegevens 30 dagen na beëindiging van deze Verwerkersovereenkomst vernietigen. Voor de back-ups geldt een maximum (aanvullende) vernietigingsperiode van 30 dagen.
13.4. Verwerker zal na de teruggave en/of vernietiging van de Persoonsgegevens schriftelijk aan Verwerkingsverantwoordelijke verklaren niet langer in het bezit te zijn van de Persoonsgegevens.

14.	Toepasselijk recht en geschillenbeslechting
14.1. De Verwerkersovereenkomst en de uitvoering daarvan worden beheerst door het Nederlands recht.
14.1. Eventuele geschillen die tussen Partijen ontstaan, verband houdende met deze Verwerkersovereenkomst, worden voorgelegd aan de bevoegde rechter voor het arrondissement waarin de Verwerkingsverantwoordelijke gevestigd is. 

13.	Slotbepalingen
13.1. Deze Verwerkersovereenkomst is onderdeel van de Overeenkomst. Alle rechten en verplichtingen uit de Overeenkomst zijn daarom ook van toepassing op de Verwerkersovereenkomst.
13.2. Bij eventuele tegenstrijdigheden tussen de bepalingen in de Verwerkersovereenkomst en de Overeenkomst, gelden de bepalingen uit deze Verwerkersovereenkomst ten aanzien van de verwerking van Persoonsgegevens.
13.3. Afwijkingen van deze Verwerkersovereenkomst zijn slechts geldig wanneer Partijen dit samen schriftelijk afspreken.

Aldus door Partijen overeengekomen en ondertekend:

Verwerkingsverantwoordelijke:
Ondertekend voor en namens [STATUTAIRE NAAM]
Naam: [INVULLEN]
Functie: [INVULLEN]
Datum en plaats: [INVULLEN] 
Handtekening: [INVULLEN]

Verwerker:
Ondertekend voor en namens [STATUTAIRE NAAM]
Naam: [INVULLEN]
Functie: [INVULLEN]
Datum en plaats: [INVULLEN]
Handtekening: [INVULLEN]

[bookmark: _Ref100912041]Bijlage 1: Overzicht met verwerkingen van Persoonsgegevens en verwerkingsdoelen

Het onderstaande schema zal samen met de verwerker ingevuld moeten worden elke keer dat een Verwerkersovereenkomst wordt gesloten. Het geeft een volledig overzicht van de Persoonsgegevens die verwerkt zullen worden. Dit maakt het makkelijker om aan te kunnen tonen waar, door wie en voor welk doel de Persoonsgegevens worden verwerkt. Om de uniformiteit te waarborgen wordt hieronder een opsomming gegeven voor de punten waaraan gedacht moet worden met het verwoorden van de doeleinden.

Het uitgangspunt is dat Persoonsgegevens alleen mogen worden verwerkt voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden. Er mogen geen Persoonsgegevens worden verwerkt zonder dat hiervoor een doel is bepaald. Gegevens verzamelen omdat deze ‘in de toekomst nog weleens van pas kunnen komen’ is niet toegestaan. Wel mogen Persoonsgegevens voor meerdere doeleinden verwerkt worden. Doeleinden van de verwerking van gegevens moet zijn omschreven voordat de verwerking van start gaat.

Bij het invullen van de verwerkingsdoeleinden dient gedacht te worden aan: 
1. In de kolom ‘verwerkingsdoel’ dient een algemeen doel omschreven te worden. Bijvoorbeeld: een analyse ten behoeve van verkeerskundig onderhoud. 
2. In de kolom ‘beschrijving per doeleinden’ dient een welbepaald en uitdrukkelijk omschreven doel verwoord te worden. Als bijvoorbeeld het doel is om een analyse ten behoeve van verkeerskundig onderhoud, is de vervolgstap die in kolom 2 dient te worden ingevuld: beschrijf waarom je het onderzoek uit moet voeren, wat is het doel van het onderzoek? Denk hierbij aan: het toetsen of er op correcte wijze prioriteit wordt gegeven aan bepaalde doelgroepen; het toetsen of op basis van CAM-data de ITS applicatie reageert op de gespecifieerde manier of het op basis van de analyse verbeteren van de instellingen van de ITS applicatie en/of verbeteren van de datakwaliteit om tot betere prestaties te komen. 

Op basis van het doel moet worden bepaald of de persoonsgegevens die je wilt gaan analyseren wel nodig zijn om het onderzoeksdoel te bereiken. 

Bij het invullen van de categorieën van Persoonsgegevens dient gedacht te worden aan de onderstaande categorieën:
· Normale Persoonsgegevens: Normale Persoonsgegevens is alle informatie over een geïdentificeerd of identificeerbaar persoon.
· Gevoelige Persoonsgegevens: Gevoelige Persoonsgegevens hebben geen aparte status in de wet, maar hebben een hogere impact op de privacy hebben dan gewone persoonsgegevens. Misbruik van gevoelige persoonsgegevens zou de waardigheid van iemand aan kunnen tasten. Daarom moet extra voorzichtig worden omgegaan met de verwerking ervan. Bij gevoelige persoonsgegevens kan gedacht worden aan inloggegevens en gegevens over de financiële situatie van de betrokkenen. 
· Bijzondere Persoonsgegevens: Bijzondere Persoonsgegevens hebben binnen de wetgeving een aparte status. Aan het verwerken zijn strenge regels verbonden. De wet geeft een limitatieve lijst met bijzondere persoonsgegevens. 
· Strafrechtelijke Persoonsgegevens: Strafrechtelijke persoonsgegevens zijn persoonsgegevens die te maken hebben met strafrechtelijke veroordelingen en strafbare feiten. Of met veiligheidsmaatregelen die daarmee verband houden. Ondanks dat strafrechtelijke gegevens juridisch geen bijzondere persoonsgegevens zijn, moeten ze wel als bijzondere persoonsgegevens worden behandeld.

	Algemene beschrijving verwerkingsactiviteiten door Verwerker:
	Het betreft i.c. de verwerking van persoonsgegevens in het kader van de exploitatie van intelligente verkeersregelinstallaties in het kader van de taken van Verantwoordelijke als bevoegd gezag in de zin van artikel 18 Wegenverkeerswet 1994. De verwerkte Persoonsgegevens mogen uitsluitend worden gebruikt door verwerkingsverantwoordelijke in het kader van deze doelstellingen. 




	Verwerkingsdoelen:
	

	Verwerken van diverse detectordata t.b.v. de exploitatie van intelligente verkeersregelinstallaties

	Verwerken van streaming V-log versie 3.0 of hoger data t.b.v. de exploitatie van intelligente verkeersregelinstallaties en het doorgeven van streaming V-log versie 3.0 of hoger data aan UDAP t.b.v. de conversie door UDAP naar SPaT data.

	Ontvangen van SRM en CAM data en verwerken t.b.v. de exploitatie van intelligente verkeersregelinstallaties

	Het verwerken van SSM data t.b.v. de exploitatie van intelligente verkeersregelinstallaties en de verzending hiervan naar UDAP

	

	Verwerkte (categorieën van) Persoonsgegevens per doeleinde:
	

	Voertuiginformatie
	CAM, SRM en SSM berichten

	Tijdelijke Pseudo-ID
	CAM, SRM en SSM berichten

	
	





[bookmark: _Ref100912067]Bijlage 2: Overzicht bewaartermijnen 

Deze bijlage dient te worden ingevuld en gecontroleerd door de jurist of privacy officer voor wat betreft de actieve en passieve bewaartermijnen. Actief is zelf gegevens verwijderen en passief is door verwerker bepaald. Hiervoor dient gekeken te worden naar de Archiefwet.

	Bewaartermijnen per verwerkingsdoeleinde / Persoonsgegevens: 
	bewaartermijn

	1.
	

	2.
	

	3.
	

	
	






































[bookmark: _Ref100912076]Bijlage 3: Overzicht met beveiligingsmaatregelen

Indien een van de ondertekende partijen aanvullende op de BIO eisen stelt, dient deel 3 ingevuld te worden. 

Deel 1: Informatiebeveiligingsnorm 
De Verwerker hanteert de volgende informatiebeveiligingsnorm (kruis aan wat van toepassing is): 
☐ ISO 27001 
☐ ISAE 3402 
☐ BIO
☐ Anders, namelijk ____________________ 
☐ Geen norm (verplicht Deel 2 invullen)
 
De Verwerker toont aan dat het niveau van informatiebeveiliging toereikend is. De toereikendheid blijkt uit (doorhalen wat niet van toepassing is): 
☐ Certificering / derden verklaring 
	Naam certificaat 
	Organisatieonderdeel/ dienst waarop het certificaat betrekking heeft 
 
	Geldigheidsduur certificaat 
 
	Verklaring van toepasselijkheid 
 

	 
	 
	 
	Indien aanwezig dient de Verwerker deze mee te sturen 


 
☐ Anders, namelijk ____________________ 
☐ Geen aantoonbare toereikendheid (mogelijk Deel 2 alsnog verplicht). 
 
Deel 2: Organisatorische en technische beveiligingsmaatregelen 
Indien Deel 1 niet van toepassing is, dient Deel 2 ingevuld te worden door Verwerker om aan te tonen dat passende technische en organisatorische maatregelen zijn getroffen. 

De Verwerker heeft tenminste onderstaande beveiligingsmaatregelen getroffen (kruis aan wat van toepassing is): 
 
	Onderwerp 
	Maatregel 
	Aanwezig 
	Niet aanwezig 
	Niet van toepassing 

	Beleid 
	Informatiebe-veiligingsbeleid* 
	
	 
	 

	Veilig personeel 
	VOG 
	
	 
	 

	
	Awareness en training van personeel 
	
	
	 

	
	Geheimhoudingsverklaring voor (ingehuurde) medewerkers 
	
	
	 

	Toegangsbeleid 
	Fysiek toegangsbeleid 
	
	 
	 

	
	Autorisatiebeleid 
	
	
	 

	
	Wachtwoord-beleid 
	
	 
	 

	
	Twee factor authenticatie 
	 
	 
	 

	
	Logging- en monitorings beleid** 
	
	 
	 

	Incident-management 
	Procedure beveiligingsinci-denten en datalekken 
	 
	 
	 

	Continuïteit 
	Back-up en restore beleid 
	
	
	 

	
	Business continuity plan 
	
	
	 

	Bedrijfsmiddelen 
	Beleid veilig gebruik maken van bedrijfsmiddelen en systemen 
	
	
	 

	Cryptografie (versleuteling) 
	Encryptie in transit 
	
	
	 

	
	Encryptie at rest 
	
	
	 

	Informatie-systemen 
	Beleid aanschaf, ontwikkeling en onderhoud van informatie-systemen 
	
	
	 

	Onafhankelijke beoordelingen 
	Interne audit 
	
	
	 

	
	Externe audit 
	
	
	 

	
	Penetratie test 
	
	
	 

	
	Vulnerability check 
	
	 
	 

	Anders, nl.
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


 
 
 * Graag toelichten of het informatiebeveiligingsbeleid regels bevat over naleving van de NCSC richtlijnen voor webapplicaties en top 10 OWASP kwetsbaarheden. 
** Graag de procedure toelichten voor systematische en incidentele controle van de logs 
 
Deel 3: Aanvullende normen 
Verwerkingsverantwoordelijke stelt aanvullende beveiligingsnormen, namelijk:


Verwerken voldoet aan de genoemde norm en kan dit aantonen doormiddel van: 


[bookmark: _Ref100912084]Bijlage 4: Overzicht van sub-verwerkers


	Naam en adres sub-verwerker
	Categorie(ën) Persoonsgegevens
	Doel(en) van de verwerking
	Fysieke verwerkingslocatie
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